BiLGI GUVENLIGI

Bilgi glivenliginin onemini aciklayacak,
Bilgi giivenligine yonelik tehditleri kavrayacak,
Sayisal diinyada kimlik yonetimi konusunda

guvenlik acisindan yapilmasi gerekenleri
listeleyecek

Kisisel bilgisayar ve ag ortaminda bilgi givenligini
saglamaya yonelik islemleri gerceklestireceksiniz.




1.3.2 Bilgi Guvenligi Nedir?

Kisisel ya da kurumsal duzeyde bizim icin
buyuk onem teskil eden her tur bilgiye izin
alinmadan ya da yetki verilmeden erisiimesi,
bilginin ifsa edilmesi, kullanimi, degistirilmesi,
vok edilmesi gibi tehditlere karsi alinan tim
tedbirlere bilgi guvenligi denir.



Bilgi GlUvenligi lG¢c temel 6geden meydana gelir

1-Gizlilik
2-Butunlak
3-Erisilebilirlik



1-Gizlilik

Bilginin yetkisiz kisiler tarafindan gorinmesi
engellemek icin gizlenmesi gerekmektedir.

Ornek: E-posta veya kullanici
baskalari tarafindan ele geciri
girer. Bu gibi bilgiler gizlenme

nesap bilgilerinin bir
mesi gizlilik ihlaline

idir.



2-Butunlak

Bilginin yetkisiz kisiler tarafindan degistirilmesi
veya silinmesi bilgi batunltgtne zarar verir.
Bilgi glivenligi icin butinligin saglanmasi ve
tehditlere karsi korunmasi gerekmektedir.
Ornek: Bir web sayfasinda yer alan bilgilerin

saldirgan tarafindan degistirilmesi, butunlik
ilkesinin bozulmasina ornek verilebilir.



3-Erisilebilirlik

Erisilebilirlik ise bilginin ihtiyac duyuldugunda ulasilabilir
ve kullanima hazir durumda olmasidir.Bilgi Gavenligi icin
bilgiye istedigimiz zaman erisebilmeliyiz.

ORNEK: Bir web sitesine erisimin saldiri sonucunda
engellenmesi erisilebilirlik ilkesinin ihlal edilmesine 6rnek
olarak verilebilir.

BILGI:DDOS(Distributed Denial Of Service-Dagitik hizmet
engelleme) saldirilari internet sitelerine ulasiimasini
engeller



1.3.2 Bilgi guvenligine yonelik tehditler




Siber ve Siber Uzay nedir?

Siber alem ya da siber uzay,; temeli bilisim
teknolojilerine dayanan, tim cihaz ve sistemleri
kapsayan yapiya verilen genel addir.

Siber guvenlik; siber ortamda yasanabilecek suc,
saldiri, terorizm, savas, gibi tum koéta niyetli
hareketlere karsi alinacak tedbirler buttnutddr.



Bilgi GUvenligine Yonelik Tehditler

 Bilisim teknolojileri giivenliginde baslica
tehdit, korsan, hacker yada saldirgan olarak
adlandirilan koti niyetli kisiler ve bu kisilerin
vaptiklari saldirilardir.

* Bir bilisim(bilgi ve iletisim) sistemine sizmalk,
sistemi zafiyete ugratmak, sistemlerin isleyisini
bozmak ve durdurmak gibi kotu niyetli
davranislar; siber saldiri veya atak olarak
adlandirilmaktadir.




Siber ortamda yasanabilecek kotl
niyetli hareketler asagida tanimlanmistir:

Siber Suc: Bilisim teknolojileri kullanilarak
gerceklestirilen her tur yasa disi islemdir.

Siber Saldiri: Hedef secilen sahis, sirket, kurum,
orgut gibi yapilarin bilgi sistemlerine veya
iletisim altyapilarina yapilan planli ve koordineli
saldindir.



Siber Savas: Farkli bir Glkenin bilgi sistemlerine veya
iletisim altyapilarina yapilan planli ve koordineli
saldirilardir.

Siber Terorizm: Bilisim teknolojilerinin belirli bir
nolitik ve sosyal amaca ulasabilmek icin
nukumetleri, toplumu, bireyleri, kurum ve
kuruluslar yildirma, baski altinda tutma ya da zarar
verme amaciyla kullanilmasidir.

Siber Zorbalik: Bilgi ve iletisim teknolojilerini
kullanarak bir birey ya da gruba, 6zel ya da tuzel bir
kisilige karsi yapilan teknik ya da iliskisel tarzda
zarar verme davranislarinin timuddar.




Siber Alemde Parola ve Kimlik Yonetimi




Parola ve Sifre nedir

Parola: Bir hizmete erisebilmek icin gerekli olan,
kullaniciya 6zel karakter dizisidir.

Ornek: E-mail hesabimiza ve diger sosyal medya
hesaplarina girmek icin kullandigimiz parolalar

Sifre: Ortamdaki verilerin gizliligini saglamak icin
veriyi belirli bir algoritma kullanarak dénusttren
yapidir.

Ornek:https// ile web sayfasi ve sunucu
arasindaki veriler sifrelenerek aktariimaktadir.




Bilisim Sistemlerine Erisim

Bir bilisim sistemine erisimin belli kurallar
cercevesinde yapilmasi amaciyla o sistemi
kullanmak isteyen kisilerin kullanici adi ve/veya
parola ile erisim yetkisine sahip olduklarini
ispatlamalar gerekmektedir. Buradaki kullanici
adi ve parola, bilgiye erisim yetkisinin kaniti
olarak kullaniimaktadir.

Bilgi: Kullanici adi o sistemde benzersiz olmalidir.
E-mail, T.C numarasi gibi



Kullanici adi ve parolanin baska kisilerin
eline gecmesi durumunda yasanabilecek

durumlar
Elde edilen bilgiler yetkisiz kisiler ile
paylasilabilir ya da santaj amaciyla kullanabilir.

Parola sahibinin sayginliginin zarar gérmesine
vol acabilecek eylemlerde bulunulabilir.

Ele gecirilen parola ile ekonomik kayba
ugrayabilecek islemler yapilabilir.

Parola sahibinin yasal yaptirim ile karsi karsiya
kalmasina yol acabilir.



Parola Nasil Olmamali?

1-Sadece rakamlardan olusmamali

2-Baskalarinin kolayca tahmin edebilecegi
gwery,123456 gibi parolalar kullaniimamali
3-Dogum vyili, mezuniyet yili gibi seyler parola
olarak kullaniimamal



Parola Nasil olmali?

e Parola, blylk/kicuk harfler ile noktalama
isaretleri ve 6zel karakterler icermelidir.

e Parola, (aksi belirtiimedikce)en az sekiz karakter
uzunlugunda olmalidir.

e Parola, baskalari tarafindan tahmin edilebilecek
ardisik harfler ya da sayilar icermemelidir.

e Her parola icin bir kullanim 6mrui belirleyerek
belirli araliklar ile yeni parola olusturulmasi gerekir.




Ornek Parolalar

Als@nc@k+TwE€
+Al@t_Fb.
Yllw@z-Tw

Anahtar kelime olustururken;

* Gyerine 6,

* gyerine9,

* Syerine$

* ayerine @

* i, |l yerine 1 gibi karakterler kullanilabilir.



Parolanin Guvenligi Acisindan,
Asagidaki Kurallara Dikkat Edilmelidir

* Parolanin baskalariyla paylasiilmamasi son
derece 6nemlidir.

e Parolalar, basili ya da elektronik olarak hicbir
verde saklanmamalidir.

e Basta e-posta adresinin parolasi olmak tzere
farklh bilisim sistemleri ve hizmetler icin ayni
parolanin kullanilmamasi gerekir.



1.3.3. Kisisel Bilgisayarlarda ve Ag
Ortaminda Bilgi Guvenligi

Bilisim sistemlerinin calismasini bozan veya
sistem icinden bilgi calmayl amaclayan Virus,
Solucan, Truva Ati ya da Casus yazilim gibi kot
niyetlerle hazirlanmis yazilim veya kod parcalari
zararli programlar olarak adlandirilir.




Zararl Yazilimlarin Etkileri

e |sletim sisteminin ya da diger programlarin calismasina
engel olabilir.

e Sistemdeki dosyalari silebilir, degistirebilir ya da yeni
dosyalar ekleyebilir.

e Bilisim sisteminde bulunan verilerin ele gecirilmesine
neden olabilir.

e Guvenlik aciklari olusturabilir.
e Baska bilisim sistemlerine saldiri amaciyla kullanilabilir.

e Bilisim sisteminin, sahibinin izni disinda kullanimina
neden olabilir.

e Sistem kaynaklarinin izinsiz kullanimina neden olabilir.



Zararh Yazilimlari Taniyalim

«Virusler: kullanicinin izni ya da bilgisi dahilinde
olmadan bilgisayarin calisma seklini deglftlren
dosya ve programlarin yapisini bozan - silen, kendini
diger dosyalarin igerisinde gizlemeye gallsan aslinda
bir tur bilgisayar programidir.»

VirGsler bilgisayara e-posta, Depolama Aygitlari,
Yerel ag ve Internet Gzerinden bulasabilir.
Bilgisayarin yavaslamasi, programlarin ¢calismamasi,
dosyalarin silinmesi, bozulmasi ya da yeni
dosyalarin eklenmesi, hatalar ve uyarilar virus

belirtisi olabilir.



Solucanlar(Worms); kendi kendine cogalan ve
calisabilen, bulasmak icin ag baglantilarini
kullanan kotu niyetli programlardir. Sistem icin
gerekli olan dosyalari bozarak bilgisayari bayutk
Olclde yavaslatabilir ya da programlarin
cokmesine yol acabilir. Ayrica sistem Uzerinde
arka kapi olarak adlandirilan ve saldirganlarin
sisteme istedikleri zaman erismelerini saglayan
gUvenlik aciklari olusturabilir.




Truva Atlari: Bilgisayari icten ele gecirmeyi
hedefler. Asil amaci kullanicinin bilgisayarina
sizmak ve bir slire sonra bilgisayari uzaktan ele
gecirmektir.

Truva atlari bilgisayar korsanlarinin
bilgisayarinizdaki kisisel ve gizli bilgilerinize
ulasmalarina imkan taniyan gizli kapilar da
yaratirlar.

Bulasma yollari gesitlidir,
* Guvenilir olmayan sitelerden dosya veya
program indirilmesi

* Yasal olmayan kopya yazilimlarin kullaniimasi
ile bulasabilirler.




Casus Yazilimlar, Bu tur zararl yazilimlar
genellikle kullanici hakkinda bilgi toplamayi
amaclayan yazilimlardir.

e Kullanicilarin hangi siteleri siklikla ziyaret
ettigi, kimlere e-posta gonderdigi, kimlerle
sohbet ettigi hangi programlari kullandigi ile
ilgili bilgileri sizin izniniz olmadan toplar ve
casus yazilim sahibine iletir.

* Guvenilir olmayan web sitelerinden bulasabilir.



Zararli Programlara Karsi Alinacak
Tedbirler

Bilgisayara anti viriis ve internet giivenlik programlari kurularak bu
programlarin sirekli gtincel tutulmalari saglanmalidir.

Taninmayan/glivenilmeyen e-postalar ve ekleri kesinlikle
acilmamalidir.

Ekinde siipheli bir dosya olan e-postalar acilmamalidir. Ornegin
resim.jpg.exe isimli dosya bir

resim dosyasi gibi gortinse de uzantisi exe oldugu icin uygulama
dosyasidir.

Zararl icerik barindiran ya da taninmayan web sitelerinden uzak
durulmahdir.

Lisanssiz ya da kirilmis programlar kullanilmamalidir.
Givenilmeyen internet kaynaklarindan dosya indirilmemelidir.
Guvenlik duvari aktif hale getirilmelidir.



